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Cybersecurity e sostenibilità
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Obiettivi di sostenibilità
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Sovrapposizioni
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• Gli attacchi informatici possono compromettere i sistemi di sicurezza e causare danni ambientali, 

come fuoriuscite di petrolio o sostanze chimiche, che hanno conseguenze gravi per l'ambiente e la 

salute pubblica.

• La sicurezza informatica è cruciale per proteggere le infrastrutture critiche, come quelle energetiche o 

idriche, dalle minacce informatiche che potrebbero avere ripercussioni ambientali.

• I processi di hardening dei sistemi informatici, che mirano a ridurre la superficie di attacco attraverso la 

configurazione sicura di componenti hardware e software, possono essere implementati con 

un'attenzione particolare all'efficienza energetica. Ciò include la disattivazione di servizi non necessari, 

l'ottimizzazione delle configurazioni e l'aggiornamento regolare dei sistemi per garantire sia la 

sicurezza che l'efficienza operativa.

Environmental
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• L'adozione di tecnologie virtualizzate e cloud può contribuire a migliorare sia la sicurezza che la 

sostenibilità, attraverso la condivisione di risorse e l'ottimizzazione dei carichi di lavoro.

• L'Analisi del Ciclo di Vita (LCA) rappresenta una metodologia rigorosa per valutare l'impatto 

ambientale di prodotti, servizi e sistemi lungo l'intero ciclo di vita, dalla estrazione delle materie prime 

fino allo smaltimento finale. Applicata nel contesto della cybersecurity, questa metodologia permette di 

analizzare l'impronta ecologica delle soluzioni di sicurezza informatica, considerando fattori come il 

consumo energetico, l'utilizzo di risorse, le emissioni di gas serra e la produzione di rifiuti elettronici. 

L'integrazione dell'LCA nella progettazione e implementazione delle strategie di cybersecurity 

consente di identificare opportunità di miglioramento e di ottimizzare il rapporto tra efficacia delle 

misure di sicurezza e impatto ambientale.

Environmental
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Social
• La tutela dei dati personali e il rispetto della privacy rappresentano pilastri fondamentali di una 

condotta aziendale responsabile, in linea con la dimensione “Social” dei parametri ESG. In un contesto 

sempre più attento alla trasparenza, le imprese devono dimostrare chiaramente il loro impegno in 

materia di sicurezza informatica, ormai considerata parte integrante della responsabilità sociale. Non 

sono solo gli enti regolatori a richiedere maggiore chiarezza su questi aspetti, ma anche consumatori e 

investitori, interessati a valutare come le aziende gestiscono i pericoli digitali e tutelano i dati sensibili

• Per salvaguardare tale fiducia, la sicurezza informatica deve prevenire intrusioni e violazioni dei dati 

personali, proteggendo così la reputazione aziendale.
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• L’attenzione crescente verso la riservatezza e l’integrità delle informazioni riflette il ruolo sempre più 

centrale che la cybersecurity ricopre nella valutazione della responsabilità sociale delle organizzazioni. 

Chi non adotta misure adeguate rischia non solo di incorrere in conseguenze legali ed economiche, 

ma anche di subire gravi ripercussioni reputazionali, minando la fiducia di clienti, dipendenti e partner.

Social
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Governance
• La protezione dei sistemi digitali è profondamente intrecciata alla gestione aziendale, poiché richiede 

un solido meccanismo di supervisione per affrontare i rischi informatici e assicurare il rispetto delle 

normative in vigore.



14Esempio di impatto su un DATA CENTER di alcuni eventi climatici
(Security Summit 2023)

https://doi.org/10.1016/j.jobe.2022.104167

La quota relativa al raffrescamento è quindi molto consistente ed un evento climatico caratterizzato da un caldo 
intenso aumenta notevolmente i consumi.
Se tale evento è abbinato ad un lungo periodo di siccità si avranno, lato produzione di energia, le seguenti 
conseguenze:
• riduzione della produzione energetica da centrali idroelettriche per mancanza di acqua di alimentazione 

delle turbine
• riduzione della produzione energetica da centrali termiche per mancanza di acqua di raffreddamento.
Quindi ad un aumento della richiesta di energia avviene in corrispondenza di una riduzione della sua 
produzione.
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È quindi necessario ipotizzare delle soluzioni per fronteggiare questi eventi, e queste possono 

comprendere:
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l’attenzione!

giancarlo.butti@promo.it
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